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Sprecavanje onlajn
uznemiravanja i problemi
vezani za digitalni prostor

Opstina Mitrovica - primer slucaja
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Kosovo i Studentski savet Obilica.
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Uvod

Kiberneti¢ko nasilje i ostalo problemi povezan do to/to/to digitalni prostor su
raste problemi da negativho utjecati na emocionalnu i socijalnu dobrobit
ucenika, posebno u opcini Juzna Mitrovica, gdje etniCka raznolikost i pristup
tehnologiji mogu stvoriti dodatne izazove.

The nedostatak iz ucinkovit pravila do sprijecCiti | adresa ovi fenomeni moze
dovesti do povecane napetosti, izolacija ucCenika i dugoroCne posljedice za
njihov razvoj. Stvaranje sigurnog okruzenja za ucenje, i fizickog i online, klju¢no
je za zastitu ucenika i promicanje zdravog drustva.

Ovaj pracenje postoji dva glavni svrhe:

1.Do analizirati da li to/to/to postojeéi pravila za to/to/to prevencija iz online
maltretiranje i ostalo digitalni problemi su jasno i implementirano u vjezba
u to/to/to Opcéina iz Jug Mitrovica, fokusiranje o utjecaju na ucenike iz
razliCitih zajednica.

1.Do pruziti beton preporuke za jaCanje mehanizmi protiv online vrsnjacko
nasilje, podizanje svijesti | poboljsanje digitalne sigurnosti u skolama.

The nalazi iz ovaj pracenje htjeti pomoé 3Skole, to/to/to Opcéinski Uprava iz
Obrazovanje, kreatori politika i dionici da poduzmu ucinkovitije korake za
stvaranje sigurnog i podrzavajuceg okruzenja za ucenje u digitalnom prostoru
Za sve ucenike.



Analiza iz postojecéi zakoni i pravila
Za analizu trenutne situacije, uzet e se u obzir sljedeci dokumenti:

e Zakon na Preduniverzitetsko obrazovanje Obrazovanje u Kosovo (do
procijeniti mjere za to/to/to sigurnost iz studenti);

e Pravo Ne. 03/L-047 na to/to/to Zastita i Promocija iz to/to/to Prava iz

Zajednice i njihovi Clanovi u Republici Kosovo (u svrhu analize zastite od
diskriminacije na internetu);

e Obrazovanje Strategija 2022.-2026. (s jedan fokus na ciljevi za digitalni
sigurnost i ukljucivanje);

e Pravo Ne. 06/L-082 na to/to/to Zastita iz Osobno Podaci (do procijeniti
student online privatnost i sigurnost);

o Statistika u Obrazovanje (2022.-2023.) i 2023.-2024.) (do analizirati izvjesca iz
incidenti maltretiranja na internetu );

o Ustav iz to/to/to Republika iz Kosovo (¢lanci na temeljni prava i zastita od
diskriminacije).

e Upravni Upute Ne. 6/2014 iz MJESTO, Kodirati iz Ponadanje i Disciplinske
mjere za ucenike srednjih skola

e Nacionalni Kibernetika Sigurnost Strategija 2023.-2027.

e Ostalo studije iz lokalno i medunarodni organizacije



Rezultati

Postojece politike na Kosovu ne pruzaju jasne i konkretne mehanizme za
sprjeCavanje i prijavljivanje online maltretiranje u Skole. The Pravo na
Preduniverzitetsko obrazovanje Obrazovanje zarista na Sstiti ucenike od
uvredljivih rijecCi i djela, ali ne spominje izricito online nasilje.

Slicno tome, Zakon o zastiti i promicanju prava zajednice bavi se
diskriminacijom, ali ne ukljuCuje izravno pitanja elektronickog nasilja. Medutim,
Strategija obrazovanja 2022.-2026. ciljevi do integrirati elementi iz digitalni
sigurnost | podizanje svijesti oko online maltretiranje, ali tamo su joS Ne
detaljan mjere za izvjestavanje mehanizmi. U U tom kontekstu jos uvijek postoji
praznina u pravnom okviru koji bi pruzio jasna pravila o ovom pitanju.

Trenutno, tamo je Ne jasno i sveobuhvatan program posvecen do obrazovanje
studenti i osoblje o digitalnoj sigurnosti i posljedicama elektronickog nasilja.

Medutim, to/to/to Nacionalni Kibernetika Sigurnost Strategija 2023.-2027.
ukljuCuje mjere do graditi kapacitete u kibernetickoj sigurnosti razvojem
osnovnih tecajeva online sigurnosti za srednjoskolce. Ove obuke mogu pomoci
u rjeSavanju fenomena online nasilja, ali ne ukljucuju specifican program za
cyberbullying na predsveucilisnoj razini ili nesto jos nije ucinjeno u tom smjeru.

Privatnost i sigurnost studentskih podataka nadgleda Agencija za informacije i
privatnost, koja je odgovorna za nadzor provedbe zakona o zastiti osobnih
podataka i pristupu javnim dokumentima. Zakon br. 06/L-082 o zastiti osobnih
podataka jamci zastitu osobnih podataka studenata | zabranjuje njihovu
Zlouporabu od strane obrazovnih ustanova. Medutim, ne postoje specificne
smjernice o tome kako bi Skole trebale postupati s podacima ucCenika u
kontekstu koristenja tehnologije za ucenje. Stovide, Nacionalna strategija
kiberneticke sigurnosti 2023.- 2027. predvida zgrada kapaciteti za digitalni
sigurnost, ali tamo su jos Ne jasni mehanizmi za zastitu privatnosti uc¢enika pri
koristenju digitalnih platformi u obrazovanju.



Preporuke za skole

e Razviti skolske politike za sprjec¢avanje i prijavljivanje online nasilja -
Skole bi trebale stvoriti i implementirati jasno smjernice za to/to/to
prevencija i izvjeStavanje iz sluCajeve kibernetickog nasilja, ukljuCujuci
disciplinske mjere i psiholosku podrsku zrtvama.

e Treninzi za ucditelji i studenti na digitalni sigurnost - Organizacija iz
redovan sesije podizanje svijesti o sigurnosti na internetu, zastiti osobnih
podataka i posljedicama online nasilja.

o Jacanje izvjestavanje i privatnost zastita mehanizmi - Stvaranje anonimni
kanali za izvjeStavanje slucCajevi iz online maltretiranje i osiguranje da
student podaci je obradeno u skladu sa Zakonom o zastiti osobnih
podataka.

e Ukljucujuéi roditelji za jedan sigurno ucenje okolis - Implementacija
sigurnost filteri na Skolske mreze, osiguravajuc¢i da online platforme
koristene u ucenju postuju standarde privatnosti te organizirajuci sastanke i
edukacije za roditelje o sigurnosti na internetu i ponasanju djece na
internetu.

Ovaj htjeti pomoc¢ podici svijest i slijediti djecji ponasanje u digitalni prostori.
Preporuke za Opstinska uprava za obrazovanje.



Preporuke za Direkciju za obrazovanje

Razviti i provesti jasnu strategiju za sprje¢avanje kibernetickog nasilja -
Ministarstvo obrazovanja i znanosti trebalo bi voditi Skole u razvoju politika
protiv nasilja, ukljuCujuci standardizirane pristupe za rjeSavanje problema
slu¢ajeva. Azurirati skola propisi do jasno ukljuCuju odredbe protiv online
maltretiranja | osigurati da sve skole provedu jedinstveni protokol za
postupanje u slu¢ajevima online maltretiranja.

Ukljucite se. psiholozi i pruziti obavezno trening za obrazovni osoblje na
digitalna sigurnost - Vecini srednjih skola u Mitrovici nedostaju Skolski
psiholozi - kljuCni nedostatak koji izravno utjeCe na emocionalnu i
psiholosku dobrobit ucenika. Organizirajte programe obuke za ucitelji i
Skola administratori na Internet sigurnost, pravni propisi, i prakse zastite
podataka.

Nadzor i implementacija iz privatnost standardi u skole - OpSstinska
uprava za obrazovanje trebao osigurati da skole provode Zakon o zastiti
osobnih podataka i pridrzavaju se smjernica Agencije za informacije |
privatnost za zastitu podataka ucenika.

Stvaranje iz jedan opdinski platforma za izvjeStavanje i obracéanje
sluéajevi iz online maltretiranje - Razvoj iz jedan ucinkovit mehanizam za
izvjeStavanje sluCajevi iz online maltretiranje, gdje Ucenici, roditelji i
nastavnici mogu sigurno i anonimno izraziti svoje zabrinutosti.
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